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ELOSZO

A mindennapjainkat atszové informatikai megoldasokat
sokszor tudatosan haszndljuk, 4m legtobbszor taldn nem is
gondolunk ebbe bele. Haszndlatuk soran informaciokhoz ju-
tunk és informaciokat osztunk meg magunkrol. Ezt ugy is szok-
tak mondani, hogy , digitalis labnyomokat” hagyunk magunk
utan. Napjainkban az informdacié sok esetben olyan értéket
képvisel, amit kozvetlen, vagy kozvetett mdédon pénzzé lehet
tenni, vagy mas mddon hasznot lehet belSle htizni. Ez pedig
sajnos torténhet rossz szandékkal is.

A korabban csak a televizidk képernydjén latott , kiberbling-
zOk” manapsag teljesen megszokott szerepl6ivé valtak a hét-
kéznapoknak, naponta olvasunk, hallunk hireket arrol, hogy
tamadas ért egyik vagy masik weboldalt, szamitogépes rend-
szert. A kiberblin6zdk és a védekezd oldal allandd versenyfu-
tasban vannak, melyben a tdamado oldal van elényben, mert
gyorsabban ki lehet haszndlni egy biztonsagi rést, mint kidol-
gozni és elkésziteni az ellenszerét, kiilondsen gy, hogy nem is
tudunk roéla.

A szamitdgépes blin6zdk olyan emberek, akik jogtalanul sze-
reznek és haszndlnak fel informéacidkat. Ok a crackerek, tdma-
dok, akik a hackerektdl eltéréen tobbnyire etikatlanul jarnak el.
A hacker szot tehat valdjaban tévesen haszndljdk gytjtéfoga-
lomként a ,blin6z6k”-re. Erre késébb még visszatériink.

E konyvben kiilonb6z6 tdmadasi modszereket szeretnénk
megismertetni a nagykozonséggel, bemutatva olyan technika-
kat is, melyeket magas szinten a valdsagban is haszndlnak a
rossz fiuk. Az ellentik torténd védekezésnek ugyanis a megis-
merés a legbiztosabb alapja. Ez a konyv nem a (potencialis) bii-
nozOknek szol és nem hivatott senkit sem felkésziteni arra,
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hogy torvénybe iitkoz6 cselekedeteket hajtson végre. Eppen
ellenkez6leg! Ova intiink ett6] mindenkit.

A legaltalanosabb hackelési technikdk bemutatasa mellett a
hétkéznapi emberek szamdra kivanunk tandcsokkal szolgalni.
Olyan tandcsokkal, melyek segitségével hatékony valaszokat
tud adni a napjainkra egyre inkdbb terjed6ben levd informatikai
blinozés kihivasaira. A védekezés felé megtett elsé 1épés a meg-
értés. Mivel allunk szemben? Mit jelentenek a kiilonb6z6 szak-
kifejezések? Hogyan férhetnek hozza adatainkhoz? A megértés
teszi lehetové a védekezési mddok meglatasat és keresését.

Célkeresztben az informacio

Az informatika vilagaban az értéket az informacié képviseli.
Az informacio kortil forog minden. Minél tobb van beldle, annal
értékesebb lesz. Ha bizalmas informaciokrdl van szd, az tovabb
noveli az informacid értékét. (Nagyon tagan értelmezve, kvazi a
bankszamlan 1év6 pénz is csupan informacio.)

Napjainkban két, egymassal ellentétes folyamat figyelhetd
meg a hétkdznapokban: az emberek egyre tobb informaciot
tesznek kozzé magukrdl, mikozben egyre nagyobb erdfeszité-
sek sziikségesek az informacidk védelme érdekében. Ebbdl
egyenesen kovetkezik, hogy az informaciokhoz torténd jogosu-
latlan hozzaférések szama is egyre nagyobb lesz.

Gondolatok a személyes adatokrol

Konyviink megirasanak kezdetén egy dilemmaval taldltuk
magunkat szembe: hogyan adhatunk tandcsot az embereknek
bizalmas adataik védelmével kapcsolatban, hogy kozben ne
adjunk akaratlanul is Otleteket arra vonatkozdan, hogy hogyan
lehet ilyen informdacidkat megszerezni? Stratégiank az, hogy a
kiilonb6z6 mddszerek inkabb altaldnos, példaszer(i leirdsat és
az ellentiik torténé védekezés lehetdségeit adjuk kozre. Az olva-
sO igy ismereteket szerezhet a témaban és tuddsat is gazdagit-
hatja, anélkiil, hogy nagyon el kellene tavolodnia a , gyakorlat-
tol”. Az ismeretatadds ezen biztonsagos megkozelitése alatt

értjiik annak az ismertetését is, ahogyan egy valodi hacker gon-
dolkodik és dolgozik.
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A reklamoknak és a fogyasztas vilaganak koszonhetSen az
emberek szamitastechnikai eszkozokkel végzett szinte minden
tevékenysége hagy valamilyen nyomot. Ez az an. digitalis 1ab-
nyom. Ez lehet egy telefonhivas adatainak rogzitése, egy e-mail
elkiildése, egy naplofdjl, egy elmentett dokumentum, szinte
barmi.

A kiilonféle telekommunikacids szolgaltatdk, nagy szoftver-
cégek, hirszerzd szervezetek és persze a ,,szabadiszo” blin6z6k
is rengeteg informdciot allitanak 0ssze mindenkirdl, aki infor-
matikai eszk6zoket hasznal.

Ennek tudataban kell lenniink, mert mar a személyes infor-
macidk keletkezése is szinte észrevétleniil atszovi életiinket.
Alapvet6 fontossadgu a személyes informaciok kezelésével kap-
csolatos tudatossag kialakitasa. Tudnunk kell, hogy személyes
adataink csak hozzank kothet6ek, rank vonatkoznak és senki-
nek sincsen joga akaratunkon kiviil tarolni, vagy felhasznalni
azokat. Ennek megértése elsOsorban a fiatalabb generaciok
szamara fontos, mivel 6k mar ,belesziiletnek” egy olyan vilag-
ba, ahol rengeteg informacio keletkezik és kering korbe-korbe a
Foldon.

A vildg mammutcégei szdmadra hatalmas értéket képviselnek
a potencidlis vasarldik szokasai. Talan bele sem gondolunk egy
webdruhdz bongészése kozben, hogy nagy valdszinliséggel
minden mozdulatunkat kiértékelik és rogzitik. Hova kattin-
tunk, mennyi idét toltiink egy-egy oldalon, milyen kifejezésekre
keresiink ra és még hosszasan sorolhatnank. Noha ezen statisz-
tikdk mérése és kiértékelése elvileg anonimizalt mdédon zajlik,
erre kevés a garancia, és ha igy is van, az az igazsag, hogy az
anonimma tett adatok jelentOs része mégiscsak felhasznalhato
konkrét emberek azonositdsdra, mint azt tobb kutatds utolag
bebizonyitotta. Ezért aztan konyviink az informdcié védelmérdl
is szo0l és bemutatja az informdcidk jogosulatlan megszerzésére
torekvd ellenoldal egyes mddszereit is.

Félreértés ne essék: nem paranoids szemlélet kialakitdsa a cé-
lunk! Ez mér a 16 taloldaldra torténd atesés lenne. Ellenben
igenis célunk egy egészséges, felvilagosult szemlélet kialakitasa
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arrdl, mi torténik, és mi torténhet adatainkkal ilyen vagy olyan
esetekben és hogyan befolyasolhatjuk ezt.

A konyviinkben leirt ismeretanyag tovabba azt a biztonsagi
tudatossagot is terjeszteni kivadnja, ami szdmos munkahelyen
sajnos még manapsag is hianyzik.

A konyv felépitése

Konyviink felépitése messzemenden gyakorlatorientalt. A fe-
jezeteket igyekeztiink hétkoznapi élethelyzetek koré felépiteni
és sok példaval illusztralni. Tobb esetben szoftvereket is bemu-
tatunk, melyeket a jo és a rossz oldalon 4ll6 szakemberek egy-
arant felhasznalnak védekezésre, ill. tamadasra is.

A fejezetek targyaldsakor a fokozatossag elvét alkalmazzuk.
Az els6 két fejezetben alapfogalmakat tisztazunk és igyeksziink
megvetni az alapjait a biztonsagtudatos gondolkodasnak.

Miutan megismertiik azt, hogy mirdl fog szolni a kényv, a 3-
6. fejezetekben biztonsagi kockazatokrol ejtiink szot, egyszer(,
laikusok altal is konnyen megérthetd formaban. Itt mar néhany
egyszerl gyakorlati példat is mutatunk.

A konyv masodik fele (7-11. fejezetek) kiilonféle tamadasi és
védekezési modszereket mutat be, melyek mar némi szdmitds-
technikai jartassagot igényelnek, de konnyen kiprobalhatoak,
mivel 1épésrdl 1épésre leirunk mindent. Itt tehat mar zémében
gyakorlati példakkal talalkozhatunk és a példak komplexebbek
is lehetnek. Egyre tobb alkalmazast és mddszert, valamint ezek
kombindacidjat mutatjuk be, mely mar valéban megkozeliti a
valddi tAmadok modszereit.

A konyv végén 1év¢ fliggelék szamos hivatkozast tartalmaz,
melyek segitségével tovabb bdvithetjiikk ismereteinket, illetve
utat taldlhatunk egy-egy specidlisabb téma felé is. Szintén a
fiiggelékben kaptak helyet olyan informaciok is, melyek a
konyv fejezeteinek sordba nem keriiltek bele, de hasznosak,
érdekesek lehetnek a konyv témakoreivel torténd ismerkedés
soran.

Nem minden modszert, technikdt mutatunk be, ez joval meg
is haladna egy konyv kereteit. Mégis igyekeztiink olyan téma-
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kat valogatni, melyekkel hétkoznapokban gyakran taldlkozha-
tunk, illetve minél tobb tertiiletet lefednek.

A valddi hackerek folyamatosan naprakészen tartjdk tudasu-
kat és fejlesztik magukat. Erre biztatjuk olvasoinkat is, és ehhez
konyviink is kivalo ugrddeszka lehet. Egy konyv elolvasasa
utan azonban még senkibdl nem lesz profi hacker. Ehhez renge-
teg gyakorlat, komoly tudas és kitartas sziikséges.

A konyvben bemutatott mdédszerek kiprobalasarol

A konyv példainak kidolgozasahoz elszigetelt tesztkornyeze-
tet, illetve sajat halozatot hasznaltunk. Ezt javasoljuk olvaso-
inknak is. Ovva intiink mindenkit attél, hogy olyan tevékeny-
ségekbe kezdjen, ami kiils6 szolgaltatdsok megzavarasara, vagy
egyéb karokozasra alkalmas. Ezekért nem vallalunk felelGssé-
get!

Altalénossdgban elmondhaté, hogy sajat halézatunk vagy
jelszavaink feltorése tokéletesen elégséges egy-egy modszer
miikodésének a megismeréséhez. Szdval elsé felbuzdulasunk-
ban ne kezdjiik el vadul feltdrni a szomszéd vegyesbolt WIFI
jelszavat, mert annak rossz vége lehet...

A szerzorol

A szerz$ veteran szoftvertesztel§, mindségbiztositasi tandcs-
ado, Magyarorszagon dolgozik. Gyerekkordban autodidakta
modon tanult meg programozni, az évek sordn szamos prog-
ramozasi nyelvvel megismerkedett. Megszerzett tudasat elGsze-
retettel haszndlja alternativ, kisérleti alkalmazasok készitésére,
melyek egy része ingyenesen elérhetd, s6t vannak koztiik nyilt
forraskoduak is. Néhany vonatkozo segédprogramjaval ebben a
konyvben is talalkozni fogunk.

Sok id6t fordit sajat térinformatikai keretrendszerének fej-
lesztésére, a ZEUSZ-ra, mellyel a NASA-ig is eljutott.

Az Adobe Flash platform és az AIR keretrendszer, valamint
az Android operacids rendszer lelkes hive.

Tobb konyve is megjelent mar a hazai konyvesboltokban.
Munkairdl bdévebben a http://feherkrisztian.magix.net/public
weboldalon is lehet olvasni.
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