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ELŐSZÓ 

A mindennapjainkat átszövő informatikai megoldásokat 
sokszor tudatosan használjuk, ám legtöbbször talán nem is 
gondolunk ebbe bele. Használatuk során információkhoz ju-
tunk és információkat osztunk meg magunkról. Ezt úgy is szok-
ták mondani, hogy „digitális lábnyomokat” hagyunk magunk 
után. Napjainkban az információ sok esetben olyan értéket 
képvisel, amit közvetlen, vagy közvetett módon pénzzé lehet 
tenni, vagy más módon hasznot lehet belőle húzni. Ez pedig 
sajnos történhet rossz szándékkal is. 

A korábban csak a televíziók képernyőjén látott „kiberbűnö-
zők” manapság teljesen megszokott szereplőivé váltak a hét-
köznapoknak, naponta olvasunk, hallunk híreket arról, hogy 
támadás ért egyik vagy másik weboldalt, számítógépes rend-
szert. A kiberbűnözők és a védekező oldal állandó versenyfu-
tásban vannak, melyben a támadó oldal van előnyben, mert 
gyorsabban ki lehet használni egy biztonsági rést, mint kidol-
gozni és elkészíteni az ellenszerét, különösen úgy, hogy nem is 
tudunk róla.  

A számítógépes bűnözők olyan emberek, akik jogtalanul sze-
reznek és használnak fel információkat. Ők a crackerek, táma-
dók, akik a hackerektől eltérően többnyire etikátlanul járnak el. 
A hacker szót tehát valójában tévesen használják gyűjtőfoga-
lomként a „bűnözők”-re. Erre később még visszatérünk. 

E könyvben különböző támadási módszereket szeretnénk 
megismertetni a nagyközönséggel, bemutatva olyan techniká-
kat is, melyeket magas szinten a valóságban is használnak a 
rossz fiúk. Az ellenük történő védekezésnek ugyanis a megis-
merés a legbiztosabb alapja. Ez a könyv nem a (potenciális) bű-
nözőknek szól és nem hivatott senkit sem felkészíteni arra, 
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hogy törvénybe ütköző cselekedeteket hajtson végre. Éppen 
ellenkezőleg! Óva intünk ettől mindenkit. 

A legáltalánosabb hackelési technikák bemutatása mellett a 
hétköznapi emberek számára kívánunk tanácsokkal szolgálni. 
Olyan tanácsokkal, melyek segítségével hatékony válaszokat 
tud adni a napjainkra egyre inkább terjedőben levő informatikai 
bűnözés kihívásaira. A védekezés felé megtett első lépés a meg-
értés. Mivel állunk szemben? Mit jelentenek a különböző szak-
kifejezések? Hogyan férhetnek hozzá adatainkhoz? A megértés 
teszi lehetővé a védekezési módok meglátását és keresését. 

Célkeresztben az információ 

Az informatika világában az értéket az információ képviseli. 
Az információ körül forog minden. Minél több van belőle, annál 
értékesebb lesz. Ha bizalmas információkról van szó, az tovább 
növeli az információ értékét. (Nagyon tágan értelmezve, kvázi a 
bankszámlán lévő pénz is csupán információ.) 

Napjainkban két, egymással ellentétes folyamat figyelhető 
meg a hétköznapokban: az emberek egyre több információt 
tesznek közzé magukról, miközben egyre nagyobb erőfeszíté-
sek szükségesek az információk védelme érdekében. Ebből 
egyenesen következik, hogy az információkhoz történő jogosu-
latlan hozzáférések száma is egyre nagyobb lesz. 

Gondolatok a személyes adatokról 

Könyvünk megírásának kezdetén egy dilemmával találtuk 
magunkat szembe: hogyan adhatunk tanácsot az embereknek 
bizalmas adataik védelmével kapcsolatban, hogy közben ne 
adjunk akaratlanul is ötleteket arra vonatkozóan, hogy hogyan 
lehet ilyen információkat megszerezni? Stratégiánk az, hogy a 
különböző módszerek inkább általános, példaszerű leírását és 
az ellenük történő védekezés lehetőségeit adjuk közre. Az olva-
só így ismereteket szerezhet a témában és tudását is gazdagít-
hatja, anélkül, hogy nagyon el kellene távolodnia a „gyakorlat-
tól”. Az ismeretátadás ezen biztonságos megközelítése alatt 
értjük annak az ismertetését is, ahogyan egy valódi hacker gon-
dolkodik és dolgozik. 
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A reklámoknak és a fogyasztás világának köszönhetően az 
emberek számítástechnikai eszközökkel végzett szinte minden 
tevékenysége hagy valamilyen nyomot. Ez az ún. digitális láb-
nyom. Ez lehet egy telefonhívás adatainak rögzítése, egy e-mail 
elküldése, egy naplófájl, egy elmentett dokumentum, szinte 
bármi. 

A különféle telekommunikációs szolgáltatók, nagy szoftver-
cégek, hírszerző szervezetek és persze a „szabadúszó” bűnözők 
is rengeteg információt állítanak össze mindenkiről, aki infor-
matikai eszközöket használ. 

Ennek tudatában kell lennünk, mert már a személyes infor-
mációk keletkezése is szinte észrevétlenül átszövi életünket. 
Alapvető fontosságú a személyes információk kezelésével kap-
csolatos tudatosság kialakítása. Tudnunk kell, hogy személyes 
adataink csak hozzánk köthetőek, ránk vonatkoznak és senki-
nek sincsen joga akaratunkon kívül tárolni, vagy felhasználni 
azokat. Ennek megértése elsősorban a fiatalabb generációk 
számára fontos, mivel ők már „beleszületnek” egy olyan világ-
ba, ahol rengeteg információ keletkezik és kering körbe-körbe a 
Földön. 

A világ mammutcégei számára hatalmas értéket képviselnek 
a potenciális vásárlóik szokásai. Talán bele sem gondolunk egy 
webáruház böngészése közben, hogy nagy valószínűséggel 
minden mozdulatunkat kiértékelik és rögzítik. Hová kattin-
tunk, mennyi időt töltünk egy-egy oldalon, milyen kifejezésekre 
keresünk rá és még hosszasan sorolhatnánk. Noha ezen statisz-
tikák mérése és kiértékelése elvileg anonímizált módon zajlik, 
erre kevés a garancia, és ha így is van, az az igazság, hogy az 
anonímmá tett adatok jelentős része mégiscsak felhasználható 
konkrét emberek azonosítására, mint azt több kutatás utólag 
bebizonyította. Ezért aztán könyvünk az információ védelméről 
is szól és bemutatja az információk jogosulatlan megszerzésére 
törekvő ellenoldal egyes módszereit is. 

Félreértés ne essék: nem paranoiás szemlélet kialakítása a cé-
lunk! Ez már a ló túloldalára történő átesés lenne. Ellenben 
igenis célunk egy egészséges, felvilágosult szemlélet kialakítása 
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arról, mi történik, és mi történhet adatainkkal ilyen vagy olyan 
esetekben és hogyan befolyásolhatjuk ezt. 

A könyvünkben leírt ismeretanyag továbbá azt a biztonsági  
tudatosságot is terjeszteni kívánja, ami számos munkahelyen 
sajnos még manapság is hiányzik. 

A könyv felépítése 

Könyvünk felépítése messzemenően gyakorlatorientált. A fe-
jezeteket igyekeztünk hétköznapi élethelyzetek köré felépíteni 
és sok példával illusztrálni. Több esetben szoftvereket is bemu-
tatunk, melyeket a jó és a rossz oldalon álló szakemberek egy-
aránt felhasználnak védekezésre, ill. támadásra is. 

A fejezetek tárgyalásakor a fokozatosság elvét alkalmazzuk. 
Az első két fejezetben alapfogalmakat tisztázunk és igyekszünk 
megvetni az alapjait a biztonságtudatos gondolkodásnak. 

Miután megismertük azt, hogy miről fog szólni a könyv, a 3-
6. fejezetekben biztonsági kockázatokról ejtünk szót, egyszerű, 
laikusok által is könnyen megérthető formában. Itt már néhány 
egyszerű gyakorlati példát is mutatunk. 

A könyv második fele (7-11. fejezetek) különféle támadási és 
védekezési módszereket mutat be, melyek már némi számítás-
technikai jártasságot igényelnek, de könnyen kipróbálhatóak, 
mivel lépésről lépésre leírunk mindent. Itt tehát már zömében 
gyakorlati példákkal találkozhatunk és a példák komplexebbek 
is lehetnek. Egyre több alkalmazást és módszert, valamint ezek 
kombinációját mutatjuk be, mely már valóban megközelíti a 
valódi támadók módszereit. 

A könyv végén lévő függelék számos hivatkozást tartalmaz, 
melyek segítségével tovább bővíthetjük ismereteinket, illetve 
utat találhatunk egy-egy speciálisabb téma felé is. Szintén a 
függelékben kaptak helyet olyan információk is, melyek a 
könyv fejezeteinek sorába nem kerültek bele, de hasznosak, 
érdekesek lehetnek a könyv témaköreivel történő ismerkedés 
során. 

Nem minden módszert, technikát mutatunk be, ez jóval meg 
is haladná egy könyv kereteit. Mégis igyekeztünk olyan témá-
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kat válogatni, melyekkel hétköznapokban gyakran találkozha-
tunk, illetve minél több területet lefednek. 

A valódi hackerek folyamatosan naprakészen tartják tudásu-
kat és fejlesztik magukat. Erre bíztatjuk olvasóinkat is, és ehhez 
könyvünk is kiváló ugródeszka lehet. Egy könyv elolvasása 
után azonban még senkiből nem lesz profi hacker. Ehhez renge-
teg gyakorlat, komoly tudás és kitartás szükséges. 

A könyvben bemutatott módszerek kipróbálásáról 

A könyv példáinak kidolgozásához elszigetelt tesztkörnyeze-
tet, illetve saját hálózatot használtunk. Ezt javasoljuk olvasó-
inknak is. Óvva intünk mindenkit attól, hogy olyan tevékeny-
ségekbe kezdjen, ami külső szolgáltatások megzavarására, vagy 
egyéb károkozásra alkalmas. Ezekért nem vállalunk felelőssé-
get! 

Általánosságban elmondható, hogy saját hálózatunk vagy 
jelszavaink feltörése tökéletesen elégséges egy-egy módszer 
működésének a megismeréséhez. Szóval első felbuzdulásunk-
ban ne kezdjük el vadul feltörni a szomszéd vegyesbolt WIFI 
jelszavát, mert annak rossz vége lehet... 

A szerzőről 

A szerző veterán szoftvertesztelő, minőségbiztosítási tanács-
adó, Magyarországon dolgozik. Gyerekkorában autodidakta 
módon tanult meg programozni, az évek során számos prog-
ramozási nyelvvel megismerkedett. Megszerzett tudását elősze-
retettel használja alternatív, kísérleti alkalmazások készítésére, 
melyek egy része ingyenesen elérhető, sőt vannak köztük nyílt 
forráskódúak is. Néhány vonatkozó segédprogramjával ebben a 
könyvben is találkozni fogunk. 

Sok időt fordít saját térinformatikai keretrendszerének fej-
lesztésére, a ZEUSZ-ra, mellyel a NASA-ig is eljutott. 

 Az Adobe Flash platform és az AIR keretrendszer, valamint 
az Android operációs rendszer lelkes híve. 

Több könyve is megjelent már a hazai könyvesboltokban. 
Munkáiról bővebben a http://feherkrisztian.magix.net/public 

weboldalon is lehet olvasni. 

http://feherkrisztian.magix.net/public

